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Hol Dir Deine Privatsphäre zurück ! 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
BigTech weiß wirklich alles über dich: wer du bist, wen du kennst, was du tust und wo du bist. Die 
Systeme und Anwendungen, die wir täglich nutzen, sind wie Wölfe im Schafspelz. Sie scheinen uns 
zu dienen und große Bequemlichkeit zu bieten, aber nichts könnte weiter von der Wahrheit 
entfernt sein. 
Zum Glück gibt es Alternativen, mit denen du deine Privatsphäre zurückerobern und wieder die 
Kontrolle über deine eigenen Daten zurückholen kannst! 
 
 
Wo liegt das Problem? 
Die Betriebssysteme und die Software auf unseren Smartphones und Computern tun viel mehr, als 
du denkst. Sie sammeln rund um die Uhr Daten über den Nutzer und geben diese Daten an 
BigTech-Unternehmen weiter. 
Das ist kein Fehler in der Programmierung dieser Software, sondern beabsichtigt. 
 
 

http://foerder-beitrag.raum-bewusstsein.info/
mailto:verein@raum-bewusstsein.info
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Tracker und Berechtigungen: 
Praktisch jede App auf deinem Smartphone ist vollgepackt mit Trackern. 
Code, dessen einziger Zweck darin besteht, deine Daten an Google, Apple und Dritte zu 
übermitteln. In Kombination mit den vielen Berechtigungen, die diese Apps benötigen (z.B. Zugriff 
auf deine Kamera, deine Kontakte, deinen Standort und deine Sensoren), führt dies zu einer 
großen Menge an Daten über deine Person, deinen Standort, dein Verhalten, deine Vorlieben, 
deine Kontakte und vieles mehr. Benutzt du ein 'normales' iPhone oder ein Google Android-
Telefon? Dann beobachtet BigTech ständig alles, was du tust, auch wenn du denkst, dass du die 
'Datenschutzeinstellungen' optimiert hast. 
 
Laptop & PC: 
Selbst auf dem Computer sind deine Daten nicht vor den stechenden Augen von BigTech sicher, 
egal ob du ein Windows- oder Mac-Benutzer bist. Von deinen Online-Surfgewohnheiten bis hin Zu 
deinen persönlichen Dokumenten; es gibt keinerlei Privatsphäre. 
 
Die Lösung: 
Auf unseren Systemen sind die Betriebssysteme durch Open Source-Alternativen ersetzt worden, 
die deine Daten und deine Privatsphäre respektieren. Auf den Laptops und PCs ist das 
Betriebssystem Linux Mint installiert, auf den Handys /e/OS. Es gibt kein Bit oder Byte von Google, 
Apple oder Windows mehr! Es gibt nichts, was du auf diesen Handys oder Computern nicht tun 
kannst. Du erhältst jedoch die Kontrolle über deine eigenen Daten zurück. Goodbye BigTech. Hallo 

Privatsphäre ☺ 

 

 
 

 

Mehr Informationen unter: http://datensicherheit.raum-bewusstsein.info    
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Ab Oktober kontrolliert Microsoft automatisiert alles, 
was sie mit ihrem Windows-Computer anstellen 
( Quelle: www.norberthaering.de/news/microsoft-servicevertrag ) 
 
Ab 30. September gelten neue Geschäftsbedingungen für Microsoft-Kunden. 
Wenn Sie sich bei ihrer Nutzung von Produkten des Quasi-Monopolisten nicht an einen vagen 
Verhaltenskodex halten, kann Ihnen das Konto gesperrt werden und Sie verlieren Zugriff auf alle 
bezahlten oder kostenlosen Dienste und ihre dort gespeicherten Daten. Regress gibt es auf Basis 
von Gutdünken durch Microsoft. 
 
Laut dem neuen „Servicevertrag" von Microsoft gilt: 
 

„Schwere oder wiederholte Verstöße gegen unsere Richtlinien (...) können zur Sperrung 
des Kontos führen. Manchmal kann eine Sperrung dauerhaft sein. 
Bei einer dauerhaften Sperrung verliert der Besitzer des gesperrten Profils alle Lizenzen, 
Abonnements, Mitgliedszeiten und Microsoft-Kontoguthaben." 
 

Man darf dagegen Widerspruch bei Microsoft einlegen. Viele der erwähnten Regelbrüche sind 
kriminelle Handlungen, von Kinderpornographie bis Phishing. Aber es gibt eben auch Begriffe im 
Verhaltenskodex, von denen wir gelernt haben, dass sie extrem dehnbar sind, wie „Hassrede" und 
„anstößig". Viele bezeichnen es inzwischen bereits als Hassrede, wenn die Regierung, oder eine 
Person einfach nur kritisiert wird. Auch mit dem Urheberrechtsschutz kann man relativ leicht in 
Konflikt kommen, ohne kriminell veranlagt zu sein. 
 
Microsoft verspricht, nur verhältnismäßige Strafen bei schweren und wiederholten Verstößen zu 
verhängen. Aber ich habe in dem Regelwerk nichts gefunden, was eine halbwegs glaubwürdige 
Garantie bieten würde, dass nicht genau dasselbe passiert, wie bei den sozialen 
Medienplattformen Facebook, Instagram, Twitter und Co. Dass diese nämlich unter dem Druck der 
Regierungen viel zu viel zensieren, blocken und regelmäßig über ihre diesbezüglichen 
Bemühungen berichten. Oft wird wegen kleinster oder nicht nachvollziehbarer Vergehen auf völlig 
intransparente Weise zensiert, blockiert und gekündigt, bevorzugt gegen Kritiker der Regierung 
und internationaler Organisationen wie der WHO und Abweichler von deren Narrativ. 
 
Einladung zum Machtmissbrauch 
Die Plattformen haben sogar spezielle Seiten für die Regierungen eingerichtet, über die diese ihre 
Zensurbegehren privilegiert übermitteln könnten. Offenkundig wurde und wird dem oft 
nachgekommen. Das ist auch bei Microsoft unter diesem Service-Vertrag ohne weiteres möglich 
und vielleicht sogar zu erwarten. 
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Das Praktische für Regierungen: Sie brauchen einem aufmüpfigen Künstler oder Autor kein 
kriminelles Fehlverhalten mehr nachzuweisen, wenn sie ihn oder sie zum Schweigen bringen 
wollen. Es reicht, Microsoft darauf hinzuweisen, dass einer der Gummiparagraphen des 
„Servicevertrags" angeblich verletzt worden sei. Diese Möglichkeit ist auf der Netzseite zur 
Durchsetzung der Regeln sogar ausdrücklich angesprochen (übersetzt): 
 

„Wir nutzen Berichte von Nutzern, Behörden und vertrauenswürdigen Hinweisgebern, die 
uns auf mögliche Richtlinienverstöße aufmerksam machen." 
 

Klar muss ein Unternehmen reagieren, wenn eine Behörde auf fortgesetztes kriminelles Verhalten 
unter Nutzung seiner Produkte hinweist. Aber warum sollte ein Unternehmen speziell 
Regierungen und Behörden einladen, es auf Verletzungen seiner eigenen, weit darüber 
hinausgehenden Richtlinien hinzuweisen? 
 
Das ist eine offene Einladung zum Machtmissbrauch. Warum sollte Microsoft sich mit einer 
Regierung anlegen, die ihr privilegiertes Recht Zensur vorzuschlagen, missbraucht, warum im 
Einzelfall auf einer anderen Einschätzung beharren? Eine Regierung, zumal eine mächtige, kann 
dem Unternehmen sehr viel mehr Ärger machen als eine Kundin mit unfair gesperrtem Account. 
Als aktuelles Beispiel möge die geharnischte Antwort der sozialen Medienplattform 
Rumble an das britische Parlament dienen, von dem sie einen Brief mit der Frage erhalten hatte, 
ob und wann sie die Inhalte des mit Vorwürfen sexuellen Fehlverhaltens konfrontierten 
regierungskritischen Entertainers Russell Brand demonetarisieren würde, so wie es die Google-
Tochter Youtube gleich bei Bekanntwerden der Vorwürfe getan hatte. Rumble erinnerte das 
Parlament an die Unschuldsvermutung bis zu einer gerichtlichen Verurteilung als zentralen Pfeiler 
des Rechtsstaats. (Demonetarisieren bedeutet, dass keine Werbung geschaltet werden kann.) 
Auch Tiktok und andere Plattformbetreiber erhielten den Brief des britischen Parlaments. 
 
Vage Regeln öffnen Tor zu Willkür 
Schon das Generieren von Nacktdarstellungen ist ein Bruch des Microsoft-Verhaltenskodex. 
Aktmalerei, Aktfotografie, das Posieren von Liebespaaren füreinander, das alles kann zur 
Accountsperrung führen. Es reicht dem Wortlaut nach auch, anstößige Sprache nur zu generieren, 
man muss sie nicht einmal verbreiten. 
Ich habe keine Selbstverpflichtung von Microsoft gefunden, Sanktionen zu begründen. 
Das Unternehmen kann also agieren, wie es bei den sozialen Medienplattformen und 
Finanzdienstleistern wie Paypal seit längerem gang und gäbe ist. Da wird ein Nutzerkonto einfach 
mit dem Hinweis auf nicht näher bezeichnete Regelverletzungen gesperrt und der Kunde kann 
raten warum und wie er am besten dagegen Widerspruch einlegt. Man denkt dabei unwillkürlich 
an Kafkas Josef K., der ohne Anklage von den Behörden verfolgt und sanktioniert wird, und beim 
Versuch, sich zu verteidigen, ständig ins Leere läuft. 
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Automatisierte Totalüberwachung 
Auf einer vom Servicevertrag aus verlinkten Seite zu den „Durchsetzungsprozessen" 
erfährt man (übersetzt): 
 

„Bei Microsoft verwenden wir eine Kombination aus automatisierter Technologie 
und geschulten menschlichen Prüfern, um Inhalte oder Verhaltensweisen, 
die gegen unsere Bedingungen und Richtlinien verstoßen, zu finden und dagegen 
vorzugehen. (...) Wir verwenden Hashes [digitale Prüfsummen; N.H.] von bekannten 
illegalen und schädlichen Inhalten. Wir verwenden auch unsere eigene Technologie und 
Klassifikatoren, um schädliche Inhalte zu finden, die über unsere Dienste verbreitet 
werden." 
 

Man nutze Maschinenlernen, wie zum Beispiel text-basierte Klassifikatoren, um zum Beispiel 
Hassrede aufzuspüren, die jemand auf seinem Microsoft-Textverarbeitungsprogramm generiert 
haben könnte und die dann, wie inzwischen kaum noch zu vermeiden, in der Microsoft-Cloud 
abgelegt wurde. Wenn sogar die Berliner und andere Staatsanwaltschaften unverständig oder 
willkürlich genug sind, gegen Künstler und Autoren wegen Nazi-Verherrlichung vorzugehen, weil 
sie Faschismus und Nazis kritisch zitieren, wollen wir dann wirklich einer künstlichen Intelligenz 
und irgendwelchen unterbezahlten Moderatoren in Indien vertrauen, dass sie schon richtig 
einordnen, ob iemand ein Hassrede-Zitat ernst, kritisch oder ironisch gemeint hat? 
 
Fazit 
Da Microsoft alle in seiner Cloud gespeicherten Nutzerdaten ständig automatisiert durchforstet, 
sind Nutzer einer hochentwickelten fast allumfassenden Überwachungsinfrastruktur ausgesetzt, 
die anhand ihrer vielen Daten ständig weiterentwickelt und dabei immer komplexer und 
undurchschaubarer wird. Sie haben keinerlei Handhabe zu prüfen, wonach die Algorithmen 
suchen, welche Muster sie zusammenfügen und speichern. Für die Geheimdienste und Behörden 
ist eine solche Überwachungsinfrastruktur natürlich ein gefundenes Fressen. 
Ich persönlich nutze deshalb schon länger ein Linux-Betriebssystem und - soweit ich weiß - keine 
Microsoft-Produkte. Wenn ich mich besser mit Computern auskennen würde, würde ich eine 
Anleitung geben. Aber mit etwas Herumfragen sollte fast jeder jemand finden können, der beim 
Abschied von Microsoft helfen kann. 
 
 
 
 

 
 

Lösungen dazu findest Du unter: http://datensicherheit.raum-bewusstsein.info    
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MITGLIEDER-INFORMATIONEN/EINVERSTÄNDNISERKLÄRUNG 

Bitte lesen diese Informationen sorgfältig und aufmerksam durch! 

In unseren Projekten/Harmonisierungen/Anwendungen und Beratungen stellen wir keine medizinischen 
Diagnosen, Therapien und Behandlungen im medizinischen Sinne. 

Wir sind keine Ärzte und/oder keine Heilpraktiker und wir behandeln auch keine Krankheiten. Somit 
stellen wir auch keine Diagnosen oder therapeutische Ratschläge. 

Es werden keine Beschwerden oder Erkrankungen behandelt und es werden auch keine Verbesserungen 
von Beschwerden oder Erkrankungen in Aussicht gestellt. 

Wir weisen ausdrücklich darauf hin, dass wir nicht über medizinische Kenntnisse und Fertigkeiten verfügen. 
Das bedeutet, dass unsere Projekte/Harmonisierungen/Anwendungen und Beratungen keine ärztliche 
Behandlung ersetzen können. Eine Zusammenarbeit mit der Schulmedizin halten wir für sehr wichtig und 
notwendig. Bitte brechen Sie laufende ärztliche Behandlungen, sowie Medikamente auf keinen Fall ab und 
schieben Sie eine notwendige Behandlung durch den Arzt nicht auf. 

Wir geben keine Heilversprechen ab und es obliegt Ihrer freien Entscheidung, die 
Projekte/Harmonisierungen/Anwendungen und Beratungen durchzuführen. 

Unsere Projekte/Harmonisierungen/Anwendungen und Beratungen beinhalten Handlungen zur 
Wiederentdeckung oder Wiedererlangung der Selbstheilungskräfte bzw. zur Stärkung der eigenen 
Selbstheilungskräfte auf allen Ebenen.  

Je nach Zielsetzung dient diese allein dem Zwecke einer unspezifischen Gesundheitsvorsorge, 
der Entspannung, dem Wohlbefinden und/oder der Persönlichkeitsentwicklung. 

Sie nehmen an allen Projekten/Harmonisierungen/Anwendungen und Beratungen in Eigenverantwortung 
teil. Es können sich energetische Veränderungen einstellen, die sich in allen Lebensbereichen verändern 
und auswirken können. Durch Ihre Unterschrift bestätigen Sie, dass unsere Projekte/Harmonisierungen/ 
Anwendungen und Beratungen auf Ihr eigenes Risiko erfolgen und Sie persönlich die Verantwortung für 
sich und die möglichen Veränderungen tragen, welche möglicherweise eingestellt werden. 

Die Teilnahme an unseren Projekten/Harmonisierungen/Anwendungen und Beratungen erfolgt immer 
auf eigene Verantwortung und setzen eine normale, psychische und körperliche Belastbarkeit voraus. 

Diese Einverständniserklärung ist für die Dauer Ihrer Vereins-Mitgliedschaft gültig 
und ist jederzeit widerrufbar. 

Die Gesetze in Deutschland machen es erforderlich, dass wir auf folgendes hinweisen: Die Wirkung der hier 
angebotenen Methoden und Instrumente sind wissenschaftlich nicht erwiesen und medizinisch nicht 
anerkannt. Bei Krankheit oder Heilungsbedarf ist der Heilpraktiker/Arzt zu konsultieren. Unsere 
Veröffentlichungen stellen keine Anleitung zur Therapie oder Diagnose im ärztlichen Sinne dar. 
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